inselz‘ltorie pe timp de pandemie

Dragi elevi, vreau sa va supun atentiei un aspect important din aceasta perioada.

Cu toate ca, in tard a scdzut infractionalitatea, aceasta nu a disparut. S-a mutat si ea online!
Exista persoane care in acest mod fac rost de bani si isi satisfac nevoile personale. Nu ne baga
mana in buzunar, ba chiar le oferim noi banii, de buni voie. Ti primim in casele noastre si le
oferim serviciile cerute.

Pentru a preintdmpina situatiile de furt (din locuintd sau card bancar), abuz de incredere,
inselatorie, viol, sechestrare, furt de identitate etc., va rog sa aveti grija cu ce persoane (femei sau
barbati) intrati in discutie pe diferite site-uri de socializare si ce fel de pagini de internet, linku-
uri accesati. Nu va lasati intimidati sau manipulati!

Sunt cateva metode prin care raufacatorii profitd de naivitatea si necunoasterea noastrd
pentru a obtine beneficii, de cele mai multe ori, financiare.

e Metoda loverboy” este practicatd si acum, in aceste vremuri de izolare sociald. Sunt
barbati si femei manati de instinctele sexuale, care doresc a-si satisface ’nevoile” de acest
fel. Astfel, sub pretextul ca s-a indragostit de tine, ca esti cel mai frumos om de pe
planetd, iti poate cere sa faci unele poze indecente pe care sa le trimiti. Acestia ori le
folosesc in scopuri personale pentru autoexcitare sau le vand pe diferite site-uri de
specialitate pe bani, uneori, foarte multi. Sau le pot folosi pentru a te santaja sa le
rascumperi.

e Nu lasati necunoscuti sd va intre n casa sub diferite pretexte: ca vrea sa te vada, ca esti
frumos/frumoasa, cad s-a indragostit de tine si nu poate sd mai stea fard a te cunoaste
personal; ca sunt de la primarie si trebuie sa dezinfecteze locuinta.

e Nu raspunde la solicitarile unor persoane necunoscute care iti spun ca nu mai au alimente
si te roaga sa le transferi bani sau sa te duci personal la locuinta lor pentru a le duce
alimente sau bani.

e Atentie la atacuri cibernetice de tip phishing,
https://blog.pwc.ro/2020/03/23/covid-19-fraudele-ascunse-in-umbra-pandemiei-masuri-de-
detectare-si-prevenire/

e Noul tip de inselatorie telefonica: apeluri din tari exotice. Apeluri scurte, la care nu apuci
sa raspunzi. De curiozitate, sa afli cine te cauta din insulele Maldive sau din Tanzania
suni Tnapoi fara sa stii ca un singur minut vorbit iti poate adauga la factura zeci de euro in
plus. La capatul celalalt nu se afld decat niste escroci care utilizeazd numere cu suprataxa.
Sa nu uitam de “metoda accidentul”, care nu si-a pierdut din popularitate.

https://www.digi24.ro/stiri/actualitate/social/noul-tip-de-inselatorie-telefonica-mii-de-romani-
primesc-apeluri-din-tari-exotice-ce-nu-trebuie-sa-faca-830718

e Vouchere false de cumparaturi la magazine. De exemplu Profi Romania.
https://stirileprotv.ro/stiri/actualitate/inselatorii-in-plina-pandemie-de-coronavirus-cum-ne-ferim-
de-zvoucherele-false-de-cumparaturi.html

e Zilnic sunt expediate peste 18 milioane de e-mail-uri cu inselatorii legate de COVID-19
catre utilizatorii Gmail.

https://www.digi24.ro/stiri/sci-tech/lumea-digitala/atacurile-cibernetice-au-explodat-in-perioada-
pandemiei-google-blocheaza-zilnic-18-milioane-de-inselatorii-legate-de-covid-19-1293541

e Aveti grija la cereri de donatii COVID-19 catre organizatii nonprofit, spitale sau alte
organizatii. Unele sunt FALSE! Ar trebui sa le verificati cu atentie.

e Au apdrut si inselatorii in numele Netflix si Disney+

https://playtech.ro/2020/inselatoria-in-numele-netflix-care-a-aparut-in-timpul-pandemiei/

e Dacd nu mai putem merge la cumpdraturi Tn magazine, comandam online. Dar trebuie sa
fim atenti ca, sunt site-uri false de cumpdriaturi. Iti cer toate datele bancare ca, mai apoi,
sa 1ti goleascd contul fara a-ti trimite produsele. Cautati recenzii despre ele, pe google,
chiar pe facebook. Exista si unele site-uri unde, ti se spune daca firma respectiva exista.
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